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Kazdy kdo umi spustit program pod Windows, dokaze na svém pocitaci aktivovat pokrocilou technologii vzdalené
spravy Intel® vPro™, pokud je touto technologii pocitac od vyrobce vybaven. Abych byl pfesny, je potifeba splnit
jesté nékolik dalsich podminek. Pfedné pocita¢ musi podporovat tento typ aktivace nazvany host based, nebo client
control mode. Tuto podminku splni pocitace s verzi AMT (Advanced Management Technology) 7 a vyssi. To znamena
vyrobené od pocatku roku 2011 (obsahuji ¢ipovou sadu Intel Q(M)67 nebo novéjsi). Dalsi podminkou je existence
operacniho systému Microsoft a opravnéni spravce. V posledni fadé musite mit nainstalované drivery sitového
rozhrani, Intel Management Engine rozhrani spolu s LMS sluzbou a Intel ® Management and Security Status sluzbou,
kterd se presentuje stavovou ikonou ve tvaru modrého klice. Vétsinou jsou vsechny tyto komponenty (MEI, SOL, LMS
a IMSS) soucasti jednoho instala¢niho souboru poskytnutého vyrobcem pocitace ¢i Intelem. Pokud tyto podminky
splnite, mlZete pokracovat ke stazeni potfebného aktivacniho programu.

Aktivacni program

Nazev polozky
Je k dispozici jako soucdst baliku Intel® SCS (Intel® Setup and Configuration AEEV POloTH

Software), ktery ziskate zdarma na adrese http://www.intel.com/go/scs . ., ACU_Wizard
Aktualni verze je 9.0 a pro jeji stazeni je nutna jednoducha registrace. .. Configurator
Rozbalenim zazipovanych soubor( obdrZite v adresari IntelSCS anglickou . Licenses
dokumentaci, jejimz centralnim bodem je soubor . RCS
Intel(R)_SCS_Start_Here.htm. Kompletni dokumentace detailné popisuje . sample_files
veskeré obsaZzené soucasti tohoto bali¢ku. Pro ucely rychlé aktivace |, SCS_Discovery

z operacniho systému si vystaCime s programem ACUWizard ze ., Solutions_Framework

stejnojmenného adresare. L Utils

Intel(R)_SCS_Release_Notes

2] Intel(R)_SCS_Start_Here
Intel(R)_SCS_User_Guide
Intel(R)_SCS_User_Guide_zh-CHS
Intel(R)_SCS_User_Guide_zh-CHT

Test pripravenosti

NeZ zacneme s konfiguraci tak se mizeme presvédcit jakou verzi AMT nas
pocitac obsahuje a zdali je podporovana host based aktivace. K tomu nam
poslouzi bud uvedeny ACUWizard nebo jednodussi nastroj ACUConfig

z adresare Configurator spustény z prikazové radky.

ACUWizard je potieba pravym tlacitkem mysi Spustit jako sprdvce. Ptivita
nas Uvodni obrazovka s moZnostmi konfigurovat/odkonfigurovat dany pocitac a volbou pfipravit profil pro
konfiguraci vice poditaca.

Intel® AMT Configuration Utility

Welcome to the Intel® AMT Configuration Utility

CFII Configure/Unconfigure this System

{;_I Create Settings to Configure Multiple Systems

@ Go to Quick Start Guide Version 9.0.23.10



http://www.intel.com/go/scs

Zvolime tedy Configure/Unconfigure this system a dal$i obrazovka ndam nabidne konfiguracni moznosti a v pravém
dolnim rohu tlacitko Systém Info, ktera stiskneme.

p——
Intel® AMT Configuration Utility =

Configuration Options

Select the task you want to perform on this system:

@ Configure via Windows
Configure Intel® AMT using Windows [no reboot required).

i7) Configure via a USE key
Create a setup file on a USE key to configure Intel® AMT when the system is rebooted.

Unconfigure
Unconfigure Intel® AMT.

—_—
|

Intel® AMT is not configured on this system. System Info...

Pokud mate v ruce spravny model pocitace splnujici vSechny podminky za zacdtku textu a dosud nedoslo k aktivaci,
bude vysledny report vypadat néjak takto:

p
System Information |

Intel@ AMT State

Intel® AMT aon this system: Supparted
System configuration state: Mot configured

Intel® AMT Information

Release: 8.1.0
UUID: 536037CE-4326-11E2-9AD0-42539BF0CBOGD

Client Contraol made: Supparted

Podstatné pro nas je, Ze host based neboli Client Control Mode je podporovan a miZzeme tedy pokracovat s aktivaci.
Alternativné ziskame stejné informace spusténim programu ACUConfig v prikazovém radku s parametrem status.
Ptikaz s vypsanim vysledkd na obrazovku bude: >ACUConfig /output console status



EX Spravee: C\Windows\System3 2\ cmd.exe l = | =] |ﬁ]

CzIntelSCE~Conf igurator>ACUConf ig Aoutput console status
Starting log 2014-@1-16 19:-32:32
: Retrieving machine status...
Hozt information—
UUID- 536837CEB—4326—11E2—2ADB—4282BFACEBLD
Intel(R> AMT verzion—- 8.1.08
The system iz unconfigured.
The =ystem TLS setup is using PKI.
The system supports host—based configuration.
AMT =ztate— Pre-Provizion<@>

EaZaZaZaZaZaZazoz oz 2.3

Exit with code B — Success.

C:sIntelSCS~Conf igurator>

—

| zde vidime, Ze host-based configurace je podporovana. Vsimnéte si pouziti dvojiho nazvoslovi pro stejny typ
konfigurace.

Jednoducha konfigurace
Zamérné popisi tu nejjednodussi moZnou variantu konfigurace, ktera spociva ve vyplnéni dvou hesel a nékolik
kliknuti na tlacitko Next. Cela konfigurace zabere maximalné minutu ¢i dvé.

Prvni tla¢itko Next ¢eka na obrazovce s konfiguraénimi moznostmi, nebot je jiz zvolend moznost konfigurace
z Windows. Nasledujici obrazovka

Intel® AMT Configuration Utility \ =

Configure via Windows

To configure this system, enter the Admin Password and dick Mext.

Admin Password Configuration Details

Current Passward: G Profile Type: Intel AMT

Mew Password {mandatory): sesansne
¢ V) G Network Settings

FQDM will be the same as the Primary DNS FQDN
Confirm Passward: sessenes IP will be taken from DHCP

Network Configuration
WiFi
Enable synchronization of Intel® AMT with host platform WiFi profiles

System Settings
Enabled Management Interfaces:
Web LI
Serial Over LAN
IDE Redirection

KVM
RFR nazewnrd nnt definad
Metwork Settings L

Override default settings Metwork Settings. .. I Reset to Default Profile :l I Edit Configuration...

vyzaduje zadani hesla uZivatele admin, ktery je pfitomen vZdy a neni mozné jej odstranit. Heslo musi byt kombinaci
malych, velkych pismen, Cislic a specidlnich znak. Pro testovaci Ucely pouzivdm heslo P@sswOrd. Pokud se
spokojime s prednastavenou konfiguraci, tak pokracujeme opét tlacitkem Next k obrazovce kde jsme pozaddani o
zadani hesla k zasifrovani souboru s profilem. Jedna se o XML soubor Profile.xml.




(3 Intel® AMT Configuration Usility 4 B ===

intel' AMT Profile Encryption

The profile that will be created as part of the configuration process contains sensitive data and must be encrypted.

Encrypt the ¥ML file using this password: o LTI Valid password (weak)

Confirm Password: LT T

To configure this system, dick Configure.

v

Tlacitkem Configure spustime vlastni konfiguraci. Po chvili se objevi informace, Ze systém byl Uspésné
nakonfigorovan a my si mizeme tuto skutec¢nost ovéfrit jak pomoci opétovného spusténi ACUWizard, ACUConfig
nebo prohlédnutim informaci presentovanych na informacni listé ikonou Intel ® Management and Security Status.

Intel® Management and Security Status

Co je modul Intel® Sprava Stroji?

Intel® Spréva Strojll je doplikovd soudast, kterd umoZfiuje poufivat v poéitadi funkce spravy a
zabezpedeni.

Intel® Sprava Stroji

Stav: Nakorfigurovano 1712014 10:07:22
Kontroln i refim: Kliert

Nastaveni okna zabezpeteneho vystupu

Slufba zabezpedeného virstupu je uréena k zobrazovani zprdv modulu Intel® Spréva Strojl uZivateli.

Jazyk zprév [Englsh v

Velikost pisma zprawvy [ Momalni - ]

Zasady souhlasu uzivatele: Souhlas uZivatele je vyZadovan pro viechmy vzdalené relace.

Zobrazit podrobnosti podle sitového pfipojeni I: Informace o siti... )

T e & Sy
gfrg;gzrt dalzi podrobnosti tykajici se modulu Intel® Sprava (Fl rend hnost o . u)

Zobrazit protokol sledovani pfistupu pro aktualni platformu l: Sledovani plistupu )

Dal&i informace




Rozsirena konfigurace

MozZnosti konfigurace je celd fada. Zacit mGzeme s nastaveni sité, kde standardem je ziskani IP adresy dynamicky

z DHCP serveru, ale je mozné byt nedoporuéené pouziti i statické IP adresy. Dalsi volby se skryvaji pod tlacitkem Edit
Configuration ... a obsahuji nasledujici mozZnosti. Integraci do AD, rozsifeni poétu administrator( a definovani jejich

prav, definovani vzdaleného pfistupu, moznost Sifrovani komunikace pomoci TLS nebo nastaveni WiFi sité Ci
bezpecnostnich protokoll. Podrobnosti jsou opét obsazeny v dokumentaci.

l &8 Configuration Profile Wizard

Optional Settings

Select the settings that you want to configure. On configured systems, settings
Getting Started that are not selected will be removed from the system during configuration.
Profile Scope [] Active Directory Integration

Allow Intel® AMT to use security features of Active Directory

[] Access Control List (ACL)
Assign customized access levels to the systems based on users and groups

Optional Settings

AD Integration

Access Control List [7] Home Domains
Home Domains Define trusted domains where the Intel® AMT functionality will be available

Remote Access € | Remote Access

Transport Layer Security Enable Intel® AMT systems outside of the enterprise network to communicate with
management consoles via a Management Presence Server (MPS)

[] Transport Layer Security (TLS)
lUse the TLS protocol to enarypt and authenticate communication with the systems

Finish [] Network Configuration
Select at least one of the following items:

WiFi Connection
WiFi network settings

@[ | wired 802.1x Authentication
802, 1x authentication settings for wired LAM only
End-Point Access Control (EAC)
EAC settings used to authenticate system status

Metwork Configuration
System Settings

Pokud budeme konfigurovat vétsi mnozstvi pocitacl, tak doporucuji pomoci ACUConfig pfipravit profil a na
jednotlivych pocitacich jej aplikovat pomoci ACUConfig sposténém v prikazové fadce nebo davkou. Syntaxi lze zjistit
z dokumentace nebo pomoci zabudované napovédy.

Vzdalené ovladani aktivovaného pocitace

K ovladani nakonfigurovaného poditace je k dispozici nepfeberné mnozstvi program(. Pocinaje free nastroji az po
profesiondlni konzole jako Microsoft System Center 2012 Configuration Manager se zabudovanou podporou
technologie Intel® vPro™. Uplné nejjednodussi je pro test pouZit webovy prohlize¢, zadat adresu pocitace s portem
16992 pro nesifrované spojeni a prihlasit se jako uzivatel admin. Toto mohu odzkouset i na daném pocitaci s adresou
localhost. Vysledkem bude jednoduché webové rozhrani.



- SEEx )
e (%ﬁ@ http://localhost16992/in O ~ & ” & Intel® Active Management... | |

Intel® Active Management Technology
Computer: HP9470m

System Status System Status
Hardware Information
System Power Oon
Processor
Memory IP address 0._0.'.'1.'.'}
Disk IPv6 address Dizsabled
S System ID 536037cb-4326-11e2-92d0-4289b70cb06d
vent Log
Power Policies Date 11772014
Metwork Settings Time 9:55 am
IPv6 Network Settings
System Name Settings
User Accounts
Copyright & 2003-2012 Intel Corporation. All Rights Reserved. Intel® Active Management Technology firmware version: 8.1.0-build 12685
W

Dalsi nastroje poskytované zdarma jsou tfeba Manageability Commander jako soucast Manageability Developer
Toolkitu, velmi vykonny Intel® vPro™ Technology Module for Microsoft Windows PowerShell, vhodny také pro
skriptovani uloh nebo Intel® vPro™ Platform Solution Manager. Zapomenout nesmim na program pro prevzeti
klavesnice, videa a mysi VNC prohlizec. Pro zakladni ovladani staci free verze, Verze Plus poskytne pokrocilejsi
funkce.

Popis téchto nastrojl by jiz presahl obsah tohoto pfispévku a mize byt v pfipadé zajmu pokracovanim.

Co prindsi technologie Intel vPro ? IT specialisté jisté védi, pro ostatni pripomenu, Ze se nejednd o Zddnou novou
technologii na trhu, nebot prvni verze byla uvedena jiZ v roce 2006. Zdkladni posldni se navic s postupem casu
nezménilo, cilem je pomoci zabudované ddlkové spravy v hardware usetfit ndklady za servis pocitacu a elektrickou
energii ...



